Załącznik nr. 6
	I. OPIS MODUŁU KSZTAŁCENIA

	Kierunek
	Informatyka

	
	

	Poziom kształcenia
	I-go stopnia

	
	

	Profil kształcenia
	praktyczny

	
	

	Forma prowadzenia studiów
	Stacjonarne

	
	

	Przedmiot/kod modułu
	Systemy bezpieczeństwa w sieciach komputerowych / IPOEI-1-SBwS-I

	
	

	Rok studiów


	pierwszy


	
	

	Semestr 
	drugi

	Liczba  godzin
	Wykłady: 30h Ćwiczenia: 0h Laboratoria: 30h Projekty/seminaria: 0h

	Liczba punktów ECTS
	4/2 praktyczne

	Prowadzący przedmiot
	

	Wymagania wstępne w zakresie wiedzy, umiejętności, kompetencji personalnych i społecznych
	Wiedza: podstawowa wiedza z zakresu sieci komputerowych oraz programowania. 
Umiejętności: Student powinien posiadać umiejętność rozwiazywania podstawowych problemów, którymi zajmuje si^ informatyka oraz umiejętność pozyskiwania informacji ze wskazanych źródeł. Powinien również rozumieć konieczność poszerzania swoich kompetencji. 3. Kompetencje: w zakresie kompetencji społecznych student musi prezentować takie postawy jak uczciwość, odpowiedzialność, wytrwałość, ciekawość poznawcza, kreatywność, kultura osobista, szacunek dla innych ludzi.

	Cel(cele) modułu kształcenia
	Poznanie teoretycznych i praktycznych aspektów z zakresu podstawowych problemów bezpieczeństwa systemów informatycznych. Nabycie umiejętności korzystania z kluczy i pakietów kryptograficznych PGP (Pretty Good Privacy).

	II. EFEKTY UCZENIA SIĘ
.

	Symbol efektów uczenia się

	Potwierdzenie osiągnięcia efektów uczenia się

	Odniesienie do efektów uczenia się  dla kierunku studiów

	SBWS_00
	Posiada wiedzę w zakresie karty opisu przedmiotu (cele i efekty uczenia się) oraz zasad bezpieczeństwa i higieny pracy w odniesieniu do przedmiotu
	I_W00

	SBWS_01
	ma wiedzy nt. podstawowych zagrożeń systemów informatycznych w kontekście poufności, integralności i dostępności informacji. Zna ogólne metody ataku elektronicznego, mechanizmy bezpieczeństwa, klasy bezpieczeństwa systemów informatycznych.
	I_W09

	SBWS_02
	ma wiedzę nt. podstaw matematycznych szyfrowania, szyfrowania symetrycznego i asymetrycznego, algorytmów szyfrowania, podpisu cyfrowego, certyfikatów i infrastruktury klucza publicznego, zastosowania kryptografii.
	I_W09

	SBWS_03
	ma wiedzę nt. podstaw matematycznych szyfrowania, szyfrowania symetrycznego i asymetrycznego, algorytmów szyfrowania, podpisu cyfrowego, certyfikatów i infrastruktury klucza publicznego, zastosowania kryptografii.
	I_W09

	SBWS_04
	Potrafi formułować i rozwiązywać proste problemy z zakresu bezpieczeństwa systemów operacyjnych (MS Windows oraz Linux).
	I_U03
I_U05

I_U14



	SBWS_05
	Potrafi formułować i rozwiązywać proste problemy z zakresu bezpieczeństwa systemów operacyjnych (MS Windows oraz Linux).
	I_K01


	III. TREŚCI UCZENIA SIĘ

	Symbol
	Treści uczenia się

	Odniesienie do efektów uczenia się modułu

	TK_01
	Definicja: bezpieczeństwa, systemu wiarygodnego, przestępstwa komputerowego, bezpieczeństwa systemu informatycznego; bezpieczeństwo w sieci; polityka bezpieczeństwa; klasy ataków; ogólne metody ataku elektronicznego; podstawowe środki ostrożności; zabezpieczenia: pojęcia, mechanizmy; autoryzacja; kontrola dostępu do danych; klasy bezpieczeństwa systemów komputerowych; poufność informacji; integralność informacji; mechanizmy obrony.
	SBWS_01


	TK_02
	Podstawowe definicje: kryptografia, szyfrogram, klucz szyfrowania. Proste szyfry; Kryptoanaliza; szyfrowanie symetryczne (m.in. DBS, 3DES, RC2, IDEA, AES); szyfrowanie asymetryczne (m.in. RSA, ElGamal); definicja i zastosowanie funkcji skrótu oraz algorytmy skrótu; podpis cyfrowy; dystrybucja i certyfikaty kluczy publicznych; infrastruktura kluczy publicznych; zastosowania kryptografii; przykładowe pakiety kryptograficzne.
	SBWS_02

	TK_03
	Problemy uwierzytelniania i kontroli dostępu; naruszenia bezpieczeństwa; bezpieczeństwo podstawowych protokołów sieciowych, klasyfikacja ataków oraz podstawowe metody obrony; narzędzia podnoszące poziom bezpieczeństwa sieci; bezpieczeństwo sieci bezprzewodowych; rodzaje tuneli wirtualnych; tunele wirtualne IP, SSL/TSL; VPN - produkty; zapory sieciowe: podstawowe funkcje i komponenty, translacja adresów, problemy, produkty; bezpieczeństwo aplikacji i usług komunikacyjnych: bezpieczne środowisko, usługa www, poczta elektroniczna; bezpieczne programowanie: podstawowe błędy oraz tworzenie bezpiecznego kodu; Kerberos; zarzadzanie bezpieczeństwem: narzędzia zarządzania, monitorowanie zabezpieczeń, archiwizacja i kopie bezpieczeństwa.
	SBWS_03


	TK_04
	Modularne systemy uwierzytelniania i kontroli dostępu do systemu operacyjnego; tunele VPN; zarzadzanie certyfikatami i konstrukcja urzędów certyfikacji standardu OpenSSL; zabezpieczanie usług sieciowych (poczta, www); zapory sieciowe (firewall); filtracja dostępu do usług sieciowych.
	SBWS_04


	IV. LITERATURA PRZEDMIOTU

	Podstawowa


	1. E. Schetina, K. Green, J. Carlson, Bezpieczeństwo w sieci, Helion, Gliwice, 2002. 
2. B. Schneier, Kryptografia dla praktyków, WNT, Warszawa, 2002.

	Uzupełniająca


	1. M. Szeliga, Bezpieczeństwo w sieciach Windows, Helion, Gliwice, 2003. 
2. M. Serafin, Sieci VPN Zdalna praca i bezpieczeństwo danych, Helion, Gliwice, 2008.
3. M. Karbowski, Podstawy kryptografii, Helion, Gliwice, 2008. 
4. M. Strebe, C. Perkins, Firewalls ściany ogniowe, Mikom, 2000.

	V. SPOSÓB OCENIANIA PRACY STUDENTA

	Symbol efektu uczenia się dla modułu
	Symbol treści uczenia się realizowanych w trakcie zajęć
	Forma realizacji treści uczenia się
	Typ oceniania


	Metody oceny



	SBWS_01
SBWS_02 SBWS_03
	TK_01

TK_02

TK_03
	Wykład
	podsumowująca
	kolokwium

	SBWS_04
	TK_04
	Laboratorium
	podsumowująca
	zaliczenie

	VI. OBCIĄŻENIE PRACĄ STUDENTA

Forma aktywności

Średnia liczba godzin na zrealizowanie aktywności

(godz. lekcyjna -  45 min.)

Godziny zajęć (wg planu studiów) z nauczycielem ( tzw. kontaktowe)
Godz.

ECTS

1. Wykład

30
2
2. Ćwiczenia

0
0
3. Laboratorium
30
2
Praca własna studenta

( np. przygotowanie do zajęć, czytanie wskazanej literatury, przygotowanie do egzaminu, inne)
Godz.

1. Przygotowanie do zajęć
15
2. Przygotowanie sprawozdań
30
3. Przygotowanie do zaliczenia 
15
Łączny nakład pracy studenta

120
Sumaryczna liczba punktów ECTS 
z  przedmiotu (liczba punktów, którą student uzyskuje na zajęciach wymagających bezpośredniego udziału nauczyciela oraz w ramach zajęć o charakterze praktycznym – laboratoryjne, projektowe, itp.)
4ECTS

Nakład pracy studenta związany z zajęciami o charakterze praktycznym

2ECTS

Nakład pracy związany z zajęciami wymagającymi bezpośredniego udziału nauczycieli akademickich

2ECTS

VII. Zasady wyliczania nakładu pracy studenta

Studia stacjonarne

75%  x 1 ECTS = godziny wymagające bezpośredniego udziału nauczyciela

25%  x 1 ECTS = godziny poświęcone przez studenta na pracę własną

Studia niestacjonarne

50%  x 1 ECTS = godziny wymagające bezpośredniego udziału nauczyciela

50%  x 1 ECTS = godziny poświęcone przez studenta na pracę własną

Praktyka zawodowa

100%  x 1 ECTS = godziny wymagające bezpośredniego udziału nauczyciela

Zajęcia praktyczne na kierunku pielęgniarstwo

100%  x 1 ECTS = godziny wymagające bezpośredniego udziału nauczyciela



	VI. KRYTERIA OCENY

	5
	znakomita wiedza, umiejętności, kompetencje

	4,5
	bardzo dobra wiedza, umiejętności, kompetencje

	4
	dobra wiedza, umiejętności, kompetencje

	3,5
	zadawalająca wiedza, umiejętności, kompetencje, ale ze znacznymi niedociągnięciami

	3
	zadawalająca wiedza, umiejętności, kompetencje, z licznymi błędami

	2
	niezadawalająca wiedza, umiejętności, kompetencje


Zatwierdzenie karty:
Opracował: 
dr inż. Agnieszka Rybarczyk
Sprawdził  pod względem formalnym (koordynator modułu): 
Zatwierdził (Dyrektor Instytutu):
dr inż. Halina Pacha-Gołębiowska
